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改版要素

獨立標準
法規遵循
整合資安
建立問責
夥伴互信



獨立標準

管理系統

20252019

• 獨立實施PIMS，無
需先建置完整的ISMS 
• 降低中小企業採用的
門檻和成本
• 簡化資料隱私認證的
流程
• 各種規模的企業都能
取得資料隱私認證

• 必須先建置ISO 
27001資訊安全管理
系統（ISMS）
• PIMS（隱私資訊管
理系統）的範圍必須
與ISMS範圍相同或
在其內
• 必須先通過ISO 
27001認證才能申請
ISO 27701認證



名稱

ISO 27701:2019 ISO 27701:2025

"Security techniques — 
Extension to ISO/IEC 27001 
and ISO/IEC 27002 for privacy 
information management — 
Requirements and 
guidelines" 
（安全技術 — ISO/IEC 27001 
和 ISO/IEC 27002 的隱私資訊
管理延伸 — 要求與指引）

"Information security, 
cybersecurity and privacy 
protection — 
Privacy information 
management systems — 
Requirements and guidance" 
（資訊安全、網路安全與隱私
保護 — 隱私資訊管理系統 — 
要求與指引）



架構

ISO 27701:2019 ISO 27701:2025

第5章延伸ISO27001要求
(PIMS)
第6章延伸ISO27002要求實施
指引
第7章控制者控制措施實施指引
第8章處理者者控制措施實施指
引

採用 ISO 制定的高階結構
（High Level Structure），
提高與其他ISO 管理系統標準
的一致性
新版結構（第4至10章）
附錄A：控制措施(控制者、處
理者及資訊安全)
附錄B：控制措施實施指引



法規遵循

A

B

C

D

E

F

Gramm-Leach-Bliley 

Act (GLBA)

 The Fair Credit 

Reporting Act 

(FCRA)…

Brazil’s Civil Law of 

the Internet, Law # 

12.695, of April 2,3 of 

2014.

EU General Data 

Protection 

Regulation (GDPR)

Personal 

Information 

Protection Law of 

the People's 

Republic of China

The IT 

(Amendment) Act, 

2008 (ITAA 2008):
Privacy Act 1988, 

Act No. 119 of 1988 

(13)ISO/IEC JTC 1/SC 27/WG 5 

SC 27 committee document 502 

Privacy References List



法規

ISO 27701:2019 ISO 27701:2025

主要參考 GDPR 因應全球隱私法律的多元化，
提供適切的管理框架，組織根
據其運營所在的司法管轄區訂
定合宜之管理系統。



整合資安
以獨立標準的精神，從風險評估及處理過程中識別紀錄所
需之資訊安全控制措施，發展資訊安全計畫管理資訊安全
作業整合隱私權管理。
資訊安全計畫要素(15項)包含ISO27001及ISO27002
資訊安全控制措施：附錄A.3計有29項適用於PII控制者和
PII 處理者的資訊安全控制措施。
本標準使組織能夠將其隱私資訊管理系統 (PIMS) 與其他管
理系統標準的要求（特別是 ISO/IEC 27001 中規定的資訊
安全管理系統）相協調或整合。

27701:202527701:2019



資訊安全計畫

ISO 27701:2019 ISO 27701:2025

無 6.1.3 C)
資訊安全風險管理；資訊安全
政策；資訊安全組織；人力資
源安全；資產管理；存取控制；
營運安全；網路安全管理；開
發安全；供應商管理；事件管
理；資訊安全連續性；資訊安
全審查；密碼學；實體和環境
安全



資訊安全控制措施

ISO 27701:2019 ISO 27701:2025

延伸ISO / IEC 27002:2013控
制措施
14個領域中13個延伸控制做法

表 A.3 安全控制措施
• 資訊安全政策
• 資訊安全角色與責任
• 資訊分類與標記
• 身分管理與存取權限
• 供應商管理
• 資訊安全事件管理
• 法律法規遵循
• 加密技術使用
• 安全開發生命週期等 29項
整合ISO27002:2022控制措施



建立問責

獨立標準促進問責和基於證據的隱私
資訊管理機制，藉由主條文4-10章建
立管理制度，以PDCA循環達成持續
改善之目標。
透過遵守本標準中的要求，組織將產
生其如何處理 PII 的證據，此類證據
可用於促進與業務合作夥伴達成 PII 
處理相關的協議，並有助於與其他相
關方建立關係，可以為此類證據提供
獨立驗證。



問責及基於證據(主條文一)

章節 ISO 27701:2019 ISO 27701:2025

4 全景 範圍是ISMS的延伸
獨立定義範圍，將 PII 主體
識別為利害關係人

5 領導 領導力繼承自ISMS
獨立隱私政策及治理，確保
承諾

6 規劃 風險評估是ISMS的延伸
進行獨立的隱私風險評估，
整合資訊安全設定隱私目標

7 支援 與ISMS共享支援
為 PIMS 分配專門的資源、
能力和文件化資訊



問責及基於證據(主條文二)

章節 ISO 27701:2019 ISO 27701:2025

8 運作
運作控制是現有ISMS流
程的延伸

規劃和控制 PIMS 特定的運
作流程和風險處理

9 績效評估
績效評估整合到 ISMS 的
審查週期中

進行專門的 PIMS 內部稽核
和管理審查

10 改善
改善藉由ISMS的流程執
行

管理 PIMS 不符合事項並實
施矯正措施以持續改進



夥伴互信

與合作夥伴、客戶和監管機構建立信任機制，
達成整體隱私安全的整體管理及互信，專注於
資料隱私保護而無需完整的資訊安全框架，提
供國際通用的隱私管理框架， 適用於各國資料
保護法規的遵循，協助跨國組織建立一致的隱
私保護標準



夥伴互信(PII 控制者的控制措施及指引)31 項

領域 ISO 27701:2019 ISO 27701:2025

蒐集及處理條件 附錄A.7.2(7.2) 附表A.1.2(附錄B.1.2)

對PII當事人之義務 附錄A.7.3(7.3) 附表A.1.3(附錄B.1.3)

於設計即保護隱私及預設
保護隱私

附錄A.7.4(7.4) 附表A.1.4(附錄B.1.4)

PII共享、揭露及傳輸 附錄A.7.5(7.5) 附表A.1.5(附錄B.1.5)



夥伴互信(PII 處理者的控制措施及指引)18項

領域 ISO 27701:2019 ISO 27701:2025

蒐集及處理條件 附錄B.8.2(8.2) 附表A.2.2(附錄B.2.2)

遵守PII當事人之義務 附錄B.8.3(8.3) 附表A.2.3(附錄B.2.3)

於設計即保護隱私及預設
保護隱私

附錄A.8.4(8.4) 附表A.2.4(附錄B.2.4)

PII共享、揭露及傳輸 附錄A.8.5(8.5) 附表A.2.5(附錄B.2.5)



夥伴互信(PII 控制者及處理者控制措施及指引)

29項

說明 ISO 27701:2019 ISO 27701:2025

確認處理過程中的
安全性

第六章(ISO 
27002:2013延伸)

附表A.3表列出了針對 PII 
控制者和 PII 處理者的非僅
有資訊安全之控制措施。



新版條文簡介



4
組織全景

5
領導承諾

6
規劃

7
支援

8
運作

9
績效評估

10
改善

了解組織及
其全景

領導力與承
諾

資源
運作規劃與

控管
監控、量測
分析與評估

了解利害相
關方需求及

期望
隱私政策 人員能力

隱私
風險評鑑

內部稽核

決定PIMS
範圍

組織角色、
責任與職權

認知
隱私

風險處理
管理審查

隱私資訊管
理系統

溝通

文件化資訊

Plan Do Check Act

風險與機會
應對措施

隱私目
標達成規劃

變更規劃

不符合事項
與矯正措施

持續改善

ISO 27701：2025 主條文架構



外部和內部問題包括但不限於：

➢適用的隱私權立法

➢適用的法規

➢適用的司法判決

➢適用的組織背景、治理、政策和程序

➢適用的行政決定

➢適用的合約要求 Bronfenbrenner‘s EcologicalModel describingthe

environmental influences

4.1了解組織及其全景-差異：

組織應確定其是否為 PII 控制者（包括聯合 PII 控制者）或 PII 處理者。

當組織同時扮演兩種角色（即 PII 控制者和 PII 處理者）時，應確定單獨的角色，
每個角色都是一組單獨控制措施。

備註：組織在處理 PII 的每個實例中扮演的角色可能不同，因為這取決於誰決定處
理的目的和方法。

第4章 全景分析



4.2了解利害相關方需求及期望-差異：

組織應將那些與 PII 處理相關的利害關係人納入其利害關係人之列，其中包括 PII 
當事人。

根據組織的角色，「客戶」可以理解為：

a) 與 PII 控制者簽訂合約的組織（例如，PII 控制者的客戶）；註 3：可以是作為
聯合 PII 控制者的組織。

b) 與 PII 處理者簽訂合約的 PII 控制者（例如，PII 處理者的客戶）；

c) 與 PII 處理分包商簽訂合約的 PII 處理者（例如，分包 PII 處理者的客戶）。

備註：

2)其他相關方可以包括客戶、監管機構、其他 PII 控制者、PII 處理者及其分包商。

4)與 PII 處理相關的要求可以由法律法規要求、合約義務以及組織本身設定的目標
決定。 ISO/IEC 29100 中規定的隱私原則提供了有關 PII 處理的指導。

第4章 全景分析
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不符合事項
與矯正措施

持續改善

ISO 27701：2025 主條文架構



第5章 領導

5.1 領導及承諾

5.2 隱私政策

5.3 組織角色、責任及權責

無差異



4
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ISO 27701：2025 主條文架構



第6章 規劃

6.1風險與機會應對措施-差異

6.1.2 c) 辨識下列隱私風險：

1) 與隱私資訊管理系統範圍內的隱私保護和資訊安全風險相關的隱私風險；以及

d) 分析隱私風險：1) 評估如果 c) 1) 中確定的風險成為現實，可能對組織和 PII 當
事人造成的後果；

備註：有關隱私風險評估流程的更多資訊，請參閱 ISO/IEC 27557。

6.1.3 組織應定義並應用隱私風險處理流程，以處理與 PII 處理相關的風險，包括
PII 當事人風險以及 PII 安全風險，具體方式如下：

c) 辨識並記錄組織實施的資訊安全計畫，包括適當的安全控制措施；資訊安全計畫
至少應涵蓋以下內容：

備註5：在考慮 PII 處理的安全性時，組織可以以綜合的方式解決資訊安全和隱私
問題，例如結合資訊安全和隱私風險評估，或作為具有重疊領域的獨立實體。



第6章 規劃

6.2 隱私目標達成規劃施

6.3 變更規劃

無差異

評估項目

(構面)

嚴重性衝擊等級表(I)

輕微(1) 嚴重(2) 非常嚴重(3)

可識別性
個人資料查詢困難，耗費過鉅或耗時

過久始能識別特定當事人者。

僅可以間接識別特定當事人者(需要與

其他資料進行對照、組合、連結等，

始能識別該特定的個人)

可以直接識別特定當事人者(不需要與

其他資料進行對照、組合、連結等，

就能識別該特定的個人)

個資數量
一般個資1000筆以下

特種個資10筆以下

一般個資1001~10,000筆

特種個資101~1,000筆

一般個資10,001筆以上

特種個資1,001筆以上

敏感程度(符合個

資法)

僅有識別資料

(未含其他個人活動、兒童資料、財務

金融或特種個人資料)

除識別資料外，還含有個人活動資料、

財務金融資料、兒童資料

含有特種個人資料

(病歷、醫療、基因、性生活、健康檢

查、犯罪前科)

蒐集處理利用 無外部利用情形
無償委任關係外部蒐集處理利用(例：

公務部門)

有償委任關係外部蒐集處理利用(例：

廠商)

當事人衝擊程度
對當事人權利(或身心、物質)影響輕

微

影響當事人權利運作，或經醫師鑑定，

已對當事人身心(或物質)造成輕度影

響

嚴重影響當事人權利運作，或經醫師

鑑定，已對當事人身心(或物質)造成

中度(含)以上影響

組織衝擊程度
對組織影響輕微(無造成物質、聲譽損

失)

影響組織運作、或聲譽(或20萬元內損

失)

嚴重影響組織營運、聲譽(或20萬元以

上損失)
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ISO 27701：2025 主條文架構



第7章 支援

7.1 資源

7.2 人員能力

7.3 認知

7.4 溝通

7.5 文件化資訊

無差異
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ISO 27701：2025 主條文架構



第8章 運作

8.1 運作及規劃

8.2 隱私風險評鑑

8.3 隱私風險處理

無差異
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組織角色、
責任與職權

認知
隱私

風險處理
管理審查

隱私資訊管
理系統

溝通

文件化資訊

Plan Do Check Act

風險與機會
應對措施

隱私目
標達成規劃

變更規劃

不符合事項
與矯正措施

持續改善

ISO 27701：2025 主條文架構



第9章 績效評估

9.1 監控、量測 分析與評估

9.2 內部稽核

9.3 管理審查

無差異



4
組織全景

5
領導

6
規劃

7
支援

8
運作

9
績效評估

10
改善

了解組織及
其全景

領導力與承
諾

資源
運作規劃與

控管
監控、量測
分析與評估

了解利害相
關方需求及

期望
隱私政策 人員能力

隱私
風險評鑑

內部稽核

決定PIMS
範圍

組織角色、
責任與職權

認知
隱私

風險處理
管理審查

隱私資訊管
理系統

溝通

文件化資訊

Plan Do Check Act

風險與機會
應對措施

隱私目
標達成規劃

變更規劃

不符合事項
與矯正措施

持續改善

ISO 27701：2025 主條文架構



第10章 改善

10.1 持續改善

10.2 不符合事項 與矯正措施

無差異



附錄

B

C

D

A

F

E

PII 控制者和 PII 處
理者的實施指南

ISO/IEC 29100對照

GDPR 對照

PIMS 參考控制目標以
及 PII 控制者和 PII 處理

者的控制措施

ISO/IEC 
27701:2019 的對

應關係

ISO/IEC 27018、 
ISO/IEC 29151對照



實務做法



組織現況

27001(已導入)
27701(未導入)

27001(未導入)
27701(未導入)

27001(已導入)
27701(已導入)



27001(已導入)27701(已導入)轉版

差異分析 教育訓練 風險評鑑

適用性聲明 控制措施 內部稽核

管理審查 第三方驗證 持續改善



27001(已導入)27701(未導入)轉版

整合研析 教育訓練 整合文件

個資盤點 風險分析 適用性聲明

PDCA 第三方驗證 持續改善



27001(未導入)27701(未導入)轉版

全景分析 教育訓練 個資盤點 風險分析

適用性聲明 資安計畫 建立文件 PDCA

第三方驗證 持續改善



結論



隱私權

管理治理當責

管理創新

建立信任

法規遵循



驗證範圍 ISO 27706

各項活動、產品或服務中
正在處理其個人識別資料

主體（例如，員工、顧
客）；

「隱私資訊管理系統」

組織隱私權資訊管理系
統適用性聲明 (SoA) 的
版本。

組織在各項活動、產品或
服務中所扮演的角色（例
如，組織是個人資料控制
者、處理者或兩者兼具）；

如果組織在認證範圍內的任何活動均未在指定的實體地點進
行，則應說明組織的所有活動均以遠端方式進行。





人天計算因子

個人資訊 (PII) 處理活動的複雜性
已實施的控制措施數量，包括但不限於 ISO/IEC 

27701:2025 附件 A 和附件 B 中的控制措施
 PII 處理活動的數量
正在處理的 PII 的分類/類別
組織運作的地點/地理區域/司法管轄區的數量
 PII 的傳輸範圍
處理或有權存取 PII 的人員數量
PII 的數量
處理 PII 主要資料的平台數量



人數

01
從事活動且實
施嚴格資訊揭
露限制的人員，
例如，禁止將
個人物品和設
備帶入工作場
所的措施

02
僅擁有資訊
唯讀權限以
履行職責的
人員

03
在PIMS範
圍內無權存
取組織資訊
處理設施的
人員

04
在PIMS範
圍內擁有對
公司資訊處
理設施特定
且可證明受
限存取權限
的人員

從事該活動的人員數量；活動或流程的類型



個人資料保護法修正



THANK YOU
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